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ALAM tempoh

. Tang Garipada
- dekad, dunia

teknologi digital

berubah dengan
begitu pantas sehingga sukar
membezakan antam hibumn,
inovasi dan ancaman.

Apa yang dulu diznggap
sekadar EUTAUAN
kini berkembang menjadi
kuasa yang mempengarihi
maruah, keselamatan dan
kesefahteraan manusia.

Lima atau enam tahun lalu,
aplikasi yang membolehlan
wajah dalam foto menyanyi
atau bercakap dianggap lucu
dan dikongsi secara santal di
media sosial menjadi hiburan
pejabat dan bukti kreativiti
kecerdasan buatan (Al).

Namun menjelang
2026, teknologl yang sama
berkembang jauh lebily
kompleks dan berbahaya.

Hal ini memaksa masyammkat,
kerajaan sierta institusi
agama menilai semula
hubingan antara teknologi,
etika dan nilal kemanusiaan
berdasarkan wahyu dan akal,

Kemunculan teknologi
deepfake dan Al mengubah
cara kandungan digital

"dihasilkan dan disebarkan.

Dahulu, manipulas] ime]
memeriukan kemahiran
teknikal tingpi dan masa

yang panjang. Kini, sesjapa
sahaja dengan telefon pintar
atay platform tertentu boleh
menghasilkan Imej atau video
yang sangat realistik.

Penyalahgunaan teknologl
untuk menghasilkan imej
seksual anpa lin, terutamanya
maelibatican wanita dan kanak-
kanak menjadi isu serius. Lebih
membimbangkan, fenomena
ini kini mudah diakses melalui
platform arus perdana, cepal
tular dan sukiar diknwal, Dari
perspektif Islam, peraliban ind
mienunjuklan manosia gagal
menjaga amanah flmu dan
tekmalog yang dipinjamban
Allah SWT.

Di Malaysia, masalah ini
bukan lagi terpencil. Statistik
menunjukkan peningkatan
mendadak kandungan
digital yang dijana AL Kes
remaja memanipulasi imej
rakan sekelas, ugutan videa
seks palsu terhadap ahli
politik dan penyebaran
ime] deepfake selebriti
menunjulkan teknologi
menurunkan kos jenayah
siber dan meningkatkan skala
kemudaratan.

Darl sudut Islam,
kemudaratan ini bertentangan
dengan prinsip keadilan dan
ihsan yang menjadi asas
hubungan manusia,

Dalam Revolusi Industri
4.0 (IR4.0), keselamatan

Kawal kecerdasan buatan
untuk selamatkan maruah
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akhlak, amanah dan tanggungjawab sosial untuk difahami semua lzpisan masyarakat.

Al dipromosikan
sebagai

. penyelesaian

menyeluruh tetapi
kekuatannya

. bergantung
. kepada data, reka

bentuk dan
nilai yang dibina
di sebalikmya.”

siber menjadi benteng utama
melindungi sistem digital,
data dan manusia. Ini bukan
seladar iy teknikal tetapl
merangkumi dasan amalan,
budaya o i dan
kesadaran individu.

Keselamatan siber
melindungi automasi, internet
kebendaan, perkomputeran
awan dan data besir, vang
menjadi tulang belakang
ekonomi digital.

Tanpa keselamatan siber
yang kukuh, Al dan aulomasi
bukan sahaja gagal membawa
manfaat, malah baleh menjadi
alat merosaklan operasi
perniagaan, keselamatan
negara mahupun kepercayaan
FWan.

Dari perspektif Islam,
melindungi sistem ini seiring
dengan konsep hifz al-mal
(pemeliharaan harta) dan hifz
al-nafs (pemeliharaan nyawa),
terutama apabiln berlaitan
perkhidmatan kesihatan,

kewangan atay infrastrukiur
kritikal.

i sinflah paradoks
keselamatan siber moden
yang mana Al dipromaosikan
sebagal penvelesalan
menyvelurith tetapi
kekuatannya bergantung
kepada data, réka bentuk
dan nilai yang dibina di
sebaliknya.

Auntomisi berlebihan tanpa
pengawasan manusia boleh
mencipta risa selamat
Contohinya, seorang pe
yany tertipu pautan palsu
atau arnhan suare tiran boleh
merugikan ribuan fnggit
dalam sekelip mata;

CARA ISLAM

Dialam Tslam, Inl
menunjukkan kegagalan
menyelmbangkan tawakkul
dan ikhtiar berserah tanpa
usaha cukup atau bergantung
pada teknologl tanpa
kebijaksanaan manusia.

Di Malaysia, cabaran ini
metibatkan kekurangan
pakar kesalamatan siber,

o5 pelaksanaan yang tinggi
dan jurang kesedaran dalam
katangan industri kecil dan
sederhana,

Undang-undang
seperti Kanun Keseksaan,
Akta Komunikasi dan
Multimedia 1998 dan Akta
Keselamatan Dalam Talian
2025 menyedinkan kerangks
tetapl penjuathkuasaan dan
kerjasama antarabangsa
masih kritikal.

Jenayah siber yang
merentas sempadan
memeriukan pendelkatan

yang lebih luas danpada
nasional, Dalam |slam,
keadilan bukan sekadar
undang-undang wujod tetapl
mesti dilaksanakan secara
konsisten, beramanah, selaras
al-“adl (adil) dan al- [
s 'uliyyah (anggungjawab),

'rekn"'ggg. tidak boleh
dipisahkan daripada maruah
insandanamanah. Al
Quran menegaskan Allah
memuliakan anak Adam
(Surah al-lsm’ ayat 70).

Penyalahgunaan teknologi
untok menjatuhlean marah,
mendedahlkan aumt palsa
atau memfitmah melaluf ime |
atau video adalah pencabulan
kemuliaan inl. Ia bukan sahaja
kesalnhon undang-undang
tetagl dosa moral,

Surah al-Hujurat ayat
12 mengingatkan umat
Islam menjaubl prasangka,
mengintip dan mengumpat,
yang kini dimanifestasikan
melalui deepfake dan
manipulasi digital,

Hadis Nabi SawW
menekankan prinsip fa darar
wit la elirar faitu tidak boleh
melakukan kemudaratan
dan tidak membalas dengan
kemudaratan. Teknologi yang
menyakiti orang lain tanpa
hak bertentangan dengan
magasid syarial.

Tokoh Islam klasik dan |
komemporar memberkan |
panduan dalam konteks
digital. Imam al-Ghazali
minekankan lima perkara
asas magasid syariah
{aitu agama, nyawa, akal, |
keturunan dan harta,

Al yang menghasillan ime)

seksual palsu mefgancam
akal, maruah dan keturunan.
Serangan siber terhadap
sistem kewangan dan
infrastruktur kritikal

m cam harta dan nyawn.
Keselamatan siber bukan

isu teknikal sahaja tetapi
kewajipan menjaga maslshat
LT,

Pendekatan terhadap Al
dan keselamatan siher mesti
matang dan bersepadu.
Pencegahan lebih penting
daripada reaksi selepas
kejadian., Ini termasuk reka
bemuk teknologi beretika
dari awal, garis panduan
|elas kepada pembangun,

CMAntauan manusia
rierusan dan latthan
kesedaran digital untuk semua.

Konsep manusiza dalam
kitaran penting, bermakna
Al digunakan untuk kelajuan
data, manusia memberikan
pertimbangan moral, nilaj
dan kebijaksanaan. Inf selaras
prinsip Islam yang menolak
penyerahan mutlak kepada
mesin tetapi menekankan
peranan akal, hikmah dan
pertimbangan moral.

Pendidikan digital mesti
diintegrasikan dengan
pendidikan nilai. Kesedaran
tentang deepfake, penipuan Al
sorta keselanmitan data perlu
difahami pelajar, fbu bapa,
pekerja dan pemimpin.

Institusi pendidikan dan
agama mempunyal peranan
strategik mengaitkan ltemsi
digital dengan akhlak,
amanah serta tanggungawah
sosial, Dalam Islam, teknologi
bukan neutral sebaliknya
mencerminkan niat, nilal
dan tahap ketakwaan
PENEEUNANYa.

Hesimpulannya, telenologi
digital dan Al menawarkan
peluang luar bizsa tetapl
Jugs risiko besar. Untuk
memastikan fa memberi
manfaat sebenar, mantsia
mesti memimpin dengan
nilai, akal dan etika.

Keselamaton siber,
pendidikan nilaf dan
pengawasan manusia bukan
pilikan tetapi amanah,

Tikn dilaksannkan dengan
bijak, tekmologi dapat
memperiasakan manusia,
melindungl maruah dan
memulihkan kesejahteraan
sosial serta alam sekitar,

PENLILIS alah Pensyarah Kanan
Uinit Pergsken isam dan Fakafah
Pusat Pengaian Bahasa. Tamadun
dan Fatsalah, Linkesin Utar
Marpa{Lun)




