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Larangan Waze isyarat ketegasan

PM pertahan

Oleh Prr Nur Suhaili Mansor
bhrencana@bh com.my

Dalam era analitik data raya dan Kecer-
dasan buatan (Al), jejak digital vang kKe-
lihatam remeh boleh menjadi maklomat
perisikan bernilai tinggi. ;
Kepuiusan Perdana Mentori, Datuk Se-
ri Anwar Ihrahim, melarang penggunaan
Waze ketika urusan rasmi perkhidmatan
awam menegaskan lokasi, identili dan

ﬁﬁiﬂﬁﬂ:z pergerakan kini adalah aset strategik
Pengkompureran,  yang memeriukan perlindungan setan:
Kolej Sastora  ding infrastruktur fizikal.
dan Sains, Selepas mempengerusikan Mesynarat
Universit Utara.  Jawatankuasa Keselamatan Siber Negara
Malaysia (UUM)  (JKSN) pada 20 Oktober 2026, Perdana

Menteri menegaskan, "Kita tidak boleh

; l ; herkompromi dalam soal keselamatan da-
ta dan identitl rakyat.”

Kenvataan Pojabat Perdana Menlerd pada kesso-
kannya mengaitkan kepulusan itu dengan risiko
penyalahgunaan makiumat kerajaan. Pendirian ini
herasaskan pertimbangan keselamatan, bukan ge-

mata-mala sentimen geopolitik.

Walaupun dimiliki Google sejak 2013, Waze masih
menyvatakan Waze Mohile Lid sebapgai pengawal data
diperbadankan di Israel

Terma perkhidimatannya memperuntukkan un-
dang-undang Israel dan bidang kuasa mahkamah
Tel Aviv Polisi privasinya merangkumi maklomat
lokasi, Jaluan perjalanan dan perantl

Kebimbangan ini lebih mudah difabami melalui
Sistemn Maklumat Geografi (GIS). Dalam bidang GGIS,
data spatial ialah maklemat vang mempimyai ru-
jukan kedudukan geograli.

‘ Aplikasi navigasi menggabungkan koordinat Sis-

tem Penentududukan Global (GPS), rangkatan jalan,
cap masa dan keadaan trafik uniuk mencadangkan
laluan.

Apabila data itu dikumpulkan berulang kali, ana-
lisis spatial boleh mengenal pasti pola pergerakan
yang tidak kelihatan melalui satu lokasi sahaja.

Sehagai contoh, ratusan titik GPS yang direkod-
kan sepanjang beberapa minggn berpotensi men-
dedahkan lokasi kerja, rotin perjalanan, waktu per-
tukaran syif surta hubungan antara pejabat kera-
jaan dengan kKemudahan Keselamatan.

Jika maklumat itu diperoleh pihak tidak berhak,
| ia mungkin menghasilkan gambaran mengenai ak-
tiviei strategik negara. Risiko ini tidak semestinya
herpunca daripada serangan siber, akses penyedia,
perkongsian pihak ketiza dan permintaan bevda-
sarkan undang-undang asing turol memerlulan pe-
nelitian.

Ketua Setiausaha Negara, Tan Sri Shamsul Azri
Abu Bakar, menterjemahkan keputusan im melalwi
arphan berlarikh 20 Oktober supaya pelaksanagn
dibuat ‘dengan serta-merta’.

Majlis Keselamatan Wegara (MEN) pula menegas-
kan, ‘kemudahan teknologi tidak boleh mengatasi
tunrutan keselamatan negara’. Keselaras:n keputu
san dasar dengan pelaksanaan pentadbiran menan-
jukkan kepentingan pendelatan keselamatan ssin-
ruh kerajaan.

Menurut Soalan Lazim disediakan melalui Agensi
Keselamatan Siber Negara (NACSA) dan MKN, 'La-
rangan ini terpakai kepada penjawat awam ketika
menjalankan tugas rasmi sahaja’.

Penjawat awam turul digalakkan menyahpasang
Waze, tetapi tiada larangan menyeluruh terhadap
OrAng AWaI.
| Perberasn ini wajar difahami berdasarkan prin-

sip perkadaran: Pegawai dalam Urisan rasmi mung-
| kin terdedah kepada lokasi dan maklumat lehih sen.

L

| nelitian terhadap kebergantungan teknologi asing

kedaulatan data negara

Suruhanjaya Eropah menggantung TikTok pada
peranti kerja pada 2023, manakala India menyvelsat
59 aplikasi pada 2020 atas pertimbangan keselama-
tan dan kedaulatan. Dasarnya berbeza, tetapi asas-
ny: ialah pengurusan risiko teknologi,

Sebagal alternatif, aplikasi tempatan ToJo dibsa-
ngunkan melalui kerjasama Lembaga Lebuhrayva
Ialaysia (LLM) dan Prosignal Consortium Sdn Bhd
sejak 2042 serta dilancarkan pada 26 November 2025,

Tudu menyvediakan navigasi, anggaran masa ke-
tibaan, maklumat trafik semasa, pengiraan tol dan
paparan kamera lebuh raya.

Pengzeuna juga boleh menyemak kawasan rehat,
stesen minyvak, pengecas Kenderaan elelktrik dan
hantuan Kecemasan, selain menvalurkan aduan me-
lalui pautan MyvJalan,

Dari perspektil IS, To.Ju membuka peloang |
memperkukuh ekogisiem geospalial negara melalui |
data jalan, trafik dan maklmnat kemudahan vang
relevan dengan keperluan tempatan.

Pada masa sama, Kemarmpuan sistem bukan di-
ukur melalui asal pembangunnya. Ketepalan peta,
liputam navigasi, kemas kini trafik, perlindungan
| data serta andit keselamatan bebas perlu menjadi
penanda arasnya.

Kepakaran pemetaan digital dan analisis spatial |
dalam agensi awam, universiti serta industri juga
patut digembleng inink memperkulmb inovasi tem- |
patan secara berterusan.

Kesimpulannya, ketegasan Perdana Menteri da- |
lam hal ini wajar disokong sebagal lanckah ber.
hari-hati melindungi kepentingan strategik nepgara, |
tetapi ukuran Kejayaannya bukanlah jumlah pefg-
guna vang meninggalkan Waze,

Ckuran sebenar adalah sama ada Walaysia her
jaya mewujuckan ekosistem navigasi vang selamat,
beridava saing, telus dan menghormati hak rakyat.

Kedaulalan data bermakna rakyat terlindung da
ripada penvalahrunaan Kuasa, sama ada dari luar
mahupun dari dalam negara.

Menjaga Kedaulatan hari ini bukan lagi sekadar
mengawal sempacdan fizikal. [a ot menuniat Kia
memastikan jejak pergerakan di dalam sempadan
itu (idak lerbaca oleh pihak yang tidak berhak.

sitif, sedangkan sekatan kepada seluruh rakyatl me-
merlukan justifikasi berbexa.

partan Tudu

yA tarut menggariskan enam aspek penilaian
aplikasi. iaitu jenis data, Kebenaran akses, loKasi
pemprosesan, tempoh penyimpanan, perkongsian
pihak keliga dam kawalan keselamatan.

Kerangka ini seharusnya digunakan secara kon-
sisien terhadap Google Maps, platform tempatan
dan aplikasi lain vang digunakan kerajaan,

Penilaimn mestilah berdasarkan risiko sebenar,
hukannya negara asal syarikatr semata-mata.

Kritikan bahawa Waze bukan satu-satunya pla-
torm yang mempunyai kaitan korporat dengan Te-
rael juga perlu dijawab secara objektif,

Moovit, Fiverr, Wix dan monday.com mempunyal
fungsi dan akses data berbeza. Oleh itu, larangan
Waze wajar menjadi permulaan audit keselamatan
digital lebih menyeluruh, bukannya penghujung pe-

Malaysia juga bukan bersendirian dalam pende-
katan ini. Pada 2018, Jabatan Perfahanan Amerika
Svarikal (AS) mengehadkan geolokasi peranti di ka-
wasan operasi kerana risiko pendedahan kedudu-
kan anggota.
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